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CODIGO DE ETICA e CONDUTA
GRUPO OXXY

Prezado(a) Leitor(a),

E com imenso prazer que apresentamos o presente Cédigo de Etica e Conduta do Grupo
Oxxy, que representa um compromisso firmado por todos nds, funcionarios, prestadores de
servicos, colaboradores, clientes, fornecedores e parceiros do Grupo Oxxy, com a finalidade de nos
comprometermos em seguir uma conduta ética, transparente e de respeito mutuo.

Assim, o Termo de Responsabilidade e Compromisso de Adesdo ao Cédigo de Etica e
Conduta do Grupo Oxxy, ora anexo, devera ser assinado por todos os funcionarios, prestadores de
servicos, colaboradores, clientes, fornecedores e parceiros do Grupo Oxxy como comprometimento
e ciéncia de que este foi compreendido e serd seguido.

Desta forma, o Cdigo de Etica e Conduta do Grupo Oxxy busca fortalecer nossa cultura,
desempenhando, sempre, uma atividade ética.

Boa leitural

Humberto Celina Cardoso

Diretor Presidente
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QUEM SOMOS

Fundado em 1999, o Grupo Oxxy é formado por empresas de tecnologia da
informacdo com foco em solugdes para cidades inteligentes, vistoria automotiva,
talonario de multas eletrénicas, simuladores e softwares para gestdo de Centro de
Formacao de Condutores e Condominios. Destaca-se por sua exceléncia na prestacao
de servigos, somos um dos poucos Grupos no Brasil que possuem empresas com as
certificagbes 1SO9001; 1SO20000; 1SO270001. Além de um ambiente seguro, temos
uma sala cofre construida em sede prépria em conformidade com a norma NBR-11515.

Empresas que integram o GRUPO OXXY SA:
> Oxxygenium

> Oxxy.Net

>  Oxxygen Pesquisa

> ICFC

> Smarttcon
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OBJETIVO E ABRANGENCIA

O presente Cédigo de Etica e Conduta do Grupo Oxxy tem como objetivo
apresentar as diretrizes fundamentais da empresa, determinando sua forma de
atuacdo dentro dos principios éticos no meio empresarial.

Assim, este Cédigo deve direcionar o conjunto de a¢Bes das empresas do
Grupo Oxxy de forma a estipular e estimular valores éticos na relacdo entre
prestadores de servicos, funciondrios, colaboradores, parceiros, clientes, e todos
aqueles que comp&em a atividade desenvolvida pela empresa.

A aplicabilidade do presente Codigo abrange, portanto, todos os
colaboradores, diretores, fornecedores, prestadores de servicos em geral, clientes,
comunidade e drgdos publicos e governamentais.
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AMBIENTE DE TRABALHO

Entre os funcionarios, colaboradores, prestadores de servicos em geral e
clientes, assim como todo o publico que atinge a atividade empresarial do Grupo
Oxxy, deve ser adotada uma conduta ética e transparente, ndo se admitindo
discriminacdo de qualquer natureza, assédio moral, sexual, verbal, visual ou fisico,
utilizacdo de trabalho ilegal, honrando os principios de honestidade e integridade,
nao adotando posturas ou atitudes que possam comprometer aimagem, a reputagao
e os interesses das empresas do Grupo Oxxy.

O Grupo Oxxy mantém com seu publico uma relagdo de confianga, parceria
e respeito e, desta forma, os prestadores de servicos e colaboradores deverdao
sempre, durante sua atividade laboral, evitar conflitos entre interesses pessoais e os
da empresa, nos relacionamentos com outros prestadores de servicos,
colaboradores, clientes, fornecedores, entre outros.

Assim, o Grupo Oxxy:

>  Tem o compromisso de manter um ambiente de trabalho aberto, livre
de condutas impréprias e desrespeitosas, bem como incentiva pessoas de todas as
origens e experiéncias a contribuir com ideias das mais diversas para a organizagao;

> Espera dos prestadores de servigos, funciondrios e/ou colaboradores e
clientes transparéncia em todos os atos praticados no exercicio de suas funcdes;

> Assim como a discriminacdo, ndo tolera assédio moral, sexual, verbal,
visual ou fisico, e/ou danos morais entre seus prestadores de servicos e colaboradores,
sob pena de rescisdo contratual, sem prejuizo de medidas criminais cabiveis;

> Em nenhuma hipdtese usara trabalho ilegal, assim disposto em Lei,
tanto por parte de seus colaboradores, como de seus clientes, contratados e
prestadores de servigos em geral;

> Espera de seus funcionarios, colaboradores, prestadores de servicos e
parceiros uma postura integra sempre que estes estiverem representando o Grupo
Oxxy em situacdes profissionais ou sociais, devendo honrar os principios de
honestidade e integridade.

Entre os prestadores de servigos, funcionarios e/ou colaboradores do
Grupo Oxxy, algumas REGRAS DE CONDUTA deverao ser observadas, sendo elas:
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e Deveres de todos na empresa

Todos os funcionarios, prestadores de servicos e/ou colaboradores devem:

> agir com disciplina no local de trabalho;

>  zelar pela ordem e asseio no local de trabalho;

> zelar pela boa conservacdo das instalagdes, equipamentos e maquinas,
comunicando as anormalidades notadas;

> manter conduta compativel com a dignidade do servico prestado e com
a reputacdo da Empresa;

> usar os meios de identificacdo pessoal estabelecidos;

> manter espirito colaborativo com a Empresa e com seus colegas;

> informar a area ou responsavel pelos recursos humanos sobre qualquer
modificacdo em seus dados pessoais, tais como estado civil, militar, aumento ou
reducdo de pessoas na familia, eventual mudanca de residéncia, etc.;

> permitir, sempre que solicitado, a verificacdo de pacotes, maletas,
sacolas, bolsas, mochila ou outros;

> respeitar a honra, boa fama e integridade fisica de todas as pessoas com
guem mantiver contato;

> responder por prejuizos causados a Empresa, quer por dolo ou culpa
(negligéncia, impericia ou imprudéncia).

e Cumprimento das leis:

Os funcionarios, prestadores de servigos e/ou colaboradores do Grupo Oxxy
devem cumprir integralmente as disposicdes de todas as leis — federais, estaduais,
municipais e estrangeiras — aplicaveis aos negécios das empresas do Grupo Oxxy.
Todas as leis federais, estaduais, municipais e estrangeiras sdo consideradas parte
integrante desta politica e aqui incorporadas por referéncia para todos os fins legais.

e Controle de Acessos

Controle de acesso fisico: Algumas das empresas do Grupo Oxxy possuem
controle de seu acesso fisico a partir de fechaduras biométricas, todos os prestadores
de servicos, funcionarios e/ou colaboradores, quando solicitado, devem realizar o
cadastro biométrico para acesso ao ambiente da empresa. Os ambientes sdo
protegidos e monitorados por cameras de seguranca 24hs.

A entrada e circulacdo de visitantes nas dependéncias das empresas sé serd
permitida desde que este esteja acompanhado por uma pessoa da empresa, e esteja
devidamente identificado.

Controle acesso logico — gerenciamento de acesso do usudrio: Para ter acesso
aos softwares utilizados pela empresa, todos os prestadores de servicos e/ou
colaboradores recebem login e senha, que possibilitara o acesso aos sistemas e dados
de acordo com as necessidades do departamento onde atua.
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Cada senha de acesso é de uso pessoal e intransferivel e o ndo cumprimento
de quaisquer dessas regras acarretara na aplicacao de processo disciplinar.

e Do uso de equipamentos eletrénicos pessoais

A utilizagdo de aparelhos de telefonia celular, notebooks, filmadoras,
maquinas fotograficas, e outros de uso pessoal nas dependéncias da empresa esta
autorizado desde que estes sejam utilizados dentro dos padrdes estabelecidos no item
“Das proibi¢cdes” que segue abaixo neste Cddigo.

O uso de equipamentos eletronicos de entretenimento pendrives e HDs
externos de uso pessoal nos computadores da empresa é proibido, a utilizacdo destes
sO serd permitida mediante autorizacdo prévia e formal.

e Da Politica da Mesa/Tela Limpa

Quando o prestador de servico, funcionario e/ou colaborador ausentar-se de
seu posto de trabalho ou ndo estiver utilizando a informacao, devera bloquear a tela
de seu computador evitando perda e danos a informacdo. Caso uma sessao fique
ociosa por mais de 15 minutos, serd solicitado ao usudrio que redigite a senha de
acesso.

Documentos impressos, digitais e midias removiveis ndo devem ficar
expostos, evitando assim acessos nao autorizados.

Documentos confidenciais em papel, e midias removiveis quando nao
estiverem sendo utilizados devem ser armazenados em arquivos protegidos com
chave, especialmente fora do horario normal de trabalho.

Informacgdes sensiveis, ou criticas ao negdcio, quando impressas, devem ser
imediatamente retiradas da impressora, e quando digitalizadas, excluidas da pasta
publica.

Organizacdo, limpeza e higiene no departamento: Os funcionarios tém o
compromisso e responsabilidade de manter o ambiente de trabalho limpo e
organizado. Manter a organizagao de gavetas, mesas, e areas comuns. Tornando desta
forma um ambiente agradavel a todos.

e Apresentacdo pessoal

Cabe ao prestador de servico e/ou colaborador manter uma apresentagdo
pessoal adequada ao local de trabalho, portanto ndo é permitido o uso de trajes como:
calca jeans rasgada ou com detalhes exagerados, camisetas, camisetas de time de
futebol, camisetas de partidos politicos, camisetas com frases ou imagens
difamatdrias, ténis, bonés, bermudas, moletom, chinelos, decotes exagerados,
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miniblusas e minissaia. Sendo recomendavel camisetas polo ou camisas sociais, calca
social, sarja ou jeans e sapatos. Pedimos atencdo ao uso calcas legging, macacdes,
blusas curtas e demais vestimentas que ndo estejam de acordo com o ambiente de
trabalho.

Ao prestador de servigco e/ou colaborador é garantido o direito de formular
sugestdes ou reclamagdes acerca de qualquer assunto pertinente ao servico e as
atividades da Empresa.

e Das informacgoes transmitidas pela empresa

Os prestadores de servicos, funcionarios e/ou colaboradores devem observar
o presente Codigo de Etica e Conduta, circulares, ordens de servigo, avisos,
comunicados e outras instrucdes expedidas pelo RH e/ou dire¢do da Empresa.

Todos os prestadores de servicos, funcionarios e/ou colaboradores possuem
acesso a este cddigo via sistema e APP da empresa, e declaram, por escrito, té-lo
recebido, lido e estar de acordo com todo seu conteudo e condigdes.

O presente Cédigo de Etica e Conduta pode ser substituido por outro, sempre
gue a empresa julgar conveniente, em consequéncia de alteracdo na legislacdo social,
ou regras internas.

e Prestagdo de servigos a outras empresas e conflito de interesses:

Um conflito de interesses surge quando vocé se encontra em uma situacao
em que dois ou mais interesses concorrentes conflitam e prejudicam sua capacidade
para tomar decisdes objetivas, sem desvios, ou imparciais. Desse modo, todos os
funciondrios, prestadores de servicos e colaboradores do Grupo Oxxy devem
conduzir as suas atividades de forma a ndo conflitar com os interesses do Grupo Oxxy.
Vocé nao deve concluir uma operagao, adquirir participagdo ou tomar qualquer
medida que seja contrdria aos interesses do Grupo Oxxy ou incompativel com o dever
de lealdade e com as obrigacGes que sdo inerentes a sua relagdo com o Grupo Oxxy.

O funciondrio, prestador de servico e o colaborador também ndo poderao
manter vinculo empregaticio, prestar servicos, ainda que esporadicos, ou ser
administrador, proprietdrio em titularidade de direitos de sdcio, direta ou
indiretamente, sob qualquer forma, de empresa que atue no mesmo ramo de
negdcio do Grupo Oxxy.

e Politica de Seguranga de Informagao:

Todos os funcionarios, prestadores de servigos e colaboradores terdao acesso
a Politica de Seguranca de Informacdo do Grupo Oxxy, ora anexa ao presente Codigo
(ANEXO 1V), de modo que deverd aplica-la no dia a dia de seu relacionamento com o
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Grupo Oxxy, com a finalidade de garantir a disponibilidade, integridade,
confidencialidade, legalidade e autenticidade da informacdo necessdria para a
realizagao de negdcios do Grupo Oxxy.

e Politica de divulgagao de informagdes:

N3o é permitida a modificagcdo, copia, distribuicdo, transmissdo, exibicdo,
execucdo, reproducdo, publicacdo, licenciamento ou upload de qualquer software
licenciado a empresa, de informacdes de propriedade da empresa ou de seus clientes,
mesmo que de forma parcial.

Os conteuldos da rede, intranet, extranet e os servicos da empresa sdo para
uso profissional e exclusivo desta.

As empresas do Grupo Oxxy reservam-se ao direito de inspecionar, sem a
necessidade de aviso prévio ao prestador de servico ou colaborador, as estacdes de
trabalho e qualquer arquivo armazenado que esteja no disco local da estagdao ou nas
areas privadas da rede.

Material sexualmente explicito (em especial pedofilia), racista, politico,
religioso, ou quaisquer tipos de discriminacdo ndo podem ser consultados, expostos,
armazenados, distribuidos, editados ou gravados através do uso dos recursos
computacionais e de comunicacdo das empresas. Se quaisquer dos prestadores de
servicos ou colaboradores tomar conhecimento da pratica de algum ato ilicito ja aqui
elencados ou ndo, devera informar o fato a empresa, para que sejam tomadas as
devidas providéncias junto as autoridades competentes. As empresas informam que a
gualquer tempo, e havendo suspeita de algum ato ilicito, e a pedido das autoridades
competentes, poderd disponibilizar os dados pessoais de seus funcionarios para
auxiliar nas investigacdes.

O uso de qualquer recurso da empresa para atividades ilegais é motivo para
demissdo por justa causa ou rescisao imediata de contratos; as empresas cooperarao
ativamente com as autoridades nesses casos.

As empresas do Grupo Oxxy se comprometem em garantir a
confidencialidade, integridade e disponibilidade da informacdo na organizagao,
assegurando que esta receba um nivel adequado de prote¢do. Abaixo tabela com a
classificacao de nossas informacdes:

Classificagao das Informagoes

Confidenciais Uso Interno oo
Uso Publico
Destinados a Destinados a0s o
- Sdao de acesso
grupos especificos como | departamentos onde os Lt . a
. . ) . . publico, por todos, pois nao
Diretoria e Financeiro prestadores de servigos, . :
causarao danos a
colaboradores ou -
C . organizacao.
funcionarios tém acesso
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Exemplos: Exemplos: Exemplos:
Contratos e Acordos com | Politicas, procedimentos, | Marketing, site da Grupo
clientes, informacgdes | Regulamento Interno, | Oxxy e e-mail conforme
financeiras e folha de | Formularios, Checklist disclaimer
pagamentos.

As empresas do Grupo Oxxy adotam metodologias e controles para garantir a
seguranca da informacdo; recomendamos que consulte os Procedimentos e Politicas
vigentes disponiveis através dos sistemas do grupo Oxxy e/ou departamento de
qualidade e de recursos humanos.

e Das proibigoes:

E expressamente proibido ao funcionario, prestador de servico ou
colaborador:

> permanecer em setores estranhos aqueles afetos a sua drea de atuagao;
ingressar na empresa por vias ndao determinadas;

> ocupar-se de qualquer atividade que possa prejudicar os interesses do
servico, bem como a utilizacdo de maquinas, computadores, telefones, etc. disponiveis
no ambiente de trabalho, para uso pessoal;

> promover algazarra, brincadeiras e promover ou aderir a discussoes,
discursos politicos, religiosos, etc., nas dependéncias da empresa;

> fumar nos recintos da empresa;

> receber visitas ou introduzir pessoas estranhas no recinto da empresa,
sem prévia autorizagao;

> retirar do local de trabalho, sem prévia autorizacdo, qualquer
equipamento, objeto ou documento de propriedade da Empresa;

> prestar servico, fazer parte ou colaborar com qualquer espécie de
entidade que seja concorrente da Empresa;

> utilizar de impressos da Empresa para assuntos nao relacionados ao
servigo,

>  exercer comércio interno, efetuar negdcios, jogos ou atividades alheias
a0 servigo;

> divulgar, por qualquer meio, segredo, assunto ou fato de natureza
privada da empresa;
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> portar arma de qualquer natureza, bebidas alcodlicas, entorpecentes,
bem como se apresentar a empresa embriagado ou sob o efeito de qualquer espécie
de entorpecente, ainda que licito;

> dar ordens ou assumir atitudes de direcdo sem ter para isso a necessaria
autorizagao;

> Ndo é permitida a ingestdo de comidas no posto de trabalho.

> Liqguidos como agua, cha e café sé serdo permitidos sobre as mesas, se
estiverem em recipientes devidamente fechados.

> divulgar, informar ou dar conhecimento, por qualquer meio ou forma,
acerca das remuneracdes recebidas da empresa;

>  fazer servico para si ou para terceiros utilizado equipamentos,
ferramentas ou materiais da empresa, sem autorizagao;

> receber, sob qualquer forma ou pretexto, presentes de pessoas que
estejam em relacdo de negdcios com a empresa.

E expressamente proibido aos funcionarios, prestadores de servicos ou
colaboradores e sera considerado como ato de violacdo de segredo profissional e ato
de improbidade, tomar anotacdes ou cdpias de detalhes técnicos e administrativos
sobre qualquer assunto que se relacione com as atividades industriais e comerciais da
empresa, para fins particulares, assim como permitir ou facilitar sua retirada das
dependéncias da empresa.

° Relacionamento com clientes

O relacionamento do Grupo Oxxy com seus clientes estd pautado, sempre, em
principios éticos, assim como na missao e valores da empresa. Todos os clientes devem
ser tratados de forma justa e de acordo com as leis, obrigacdes contratuais, praticas e
regulamentos aplicaveis.

As informacgbes obtidas em razdao de parcerias fechadas sao confidenciais,
sendo proibida a divulgacdo a terceiros, a menos que previamente autorizada, por
escrito, pelo cliente.

Desta forma, esperamos de nossos clientes a mesma conduta ética, assim
como 0 mesmo compromisso com as informacgdes e operacdes do Grupo Oxxy.

As atividades desenvolvidas pelos clientes do Grupo Oxxy ndo poderdao, em
nenhuma hipdtese, estar em desacordo com leis municipais, estaduais e/ou federais,
estando sujeitas as licencas e autorizacdes dos érgdos publicos competentes.

O Grupo Oxxy busca a satisfacao do cliente com um atendimento eficiente,
obedecendo as condi¢bes contratuais e comerciais.
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e Politica Anticorrupgao

A Alta Direcdo da Oxxy.Net vem através dessa Politica Anticorrupcao declarar
formalmente o seu comprometimento em satisfazer os requisitos do Sistema de
Gestdo Anticorrupcdo e a proibicdo total de corrupgdo nas suas relagcdes comerciais e
o total cumprimento das leis Anticorrupgdo vigentes no Pais sobretudo os requisitos
do Decreto n? 8420/2015 e a Lei Federal Anticorrupcdo n? 12.846/2013, definindo
como diretrizes maiores as abaixo descritas:

e proibicdo total de pagamentos, recebimentos ou fornecimento de beneficios
para autoridades governamentais, agentes privados, clientes e parceiros
comerciais;

e proibicdo total na oferta de presentes, brindes e hospitalidades para
autoridades governamentais, agentes privados, clientes e parceiros comerciais;
® critérios nas doacgdes e contribuicdes para instituicdes de caridade e programas

sociais com proibicao total de doagdes para partidos politicos;

® encorajamento no levantamento de preocupa¢des com base na boa-fé ou em
uma razoavel convicgdo na confianga, sem medo de represalia, através do seu
canal de denuncias cujo link se encontra disponibilizado para todas as partes
interessadas;

e comprometimento com a melhoria continua do Sistema de Gestdo
Anticorrupgao;

e plena autoridade e independéncia do comité de compliance e do compliance
officer sobre as consequéncias do ndo cumprimento dessa politica
anticorrup¢do com base nas investigacdes sobre os possiveis envolvidos em
denuncias;

e aplicacdo de punicdes em conformidade as regras estabelecidas desde a
adverténcia verbal até a demissdo por justa causa;

Canal de Dentincias

O Canal de Denuncias da Oxxy.Net foi criado objetivando atender os requisitos do
Decreto n? 8420/2015 e a Lei Federal Anticorrupcdo n? 12.846/2013. As denuncias
serdo tratadas de forma confidencial e restrita aos responsaveis pela andlise e
apuragdo das mesmas. Disponivel em no site www.oxxy.net.


http://www.oxxy.net/
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COM FORNECEDORES E PARCEIROS
DE NEGOCIOS

O Grupo Oxxy e suas empresas buscam em seus fornecedores os mesmos
padroes éticos de conduta com que atua, a fim de promover e manter sua cultura ética.
Toda contratacdo deverd apresentar sustentacdo técnica e econémica, ndo sendo
permitido favorecimento de qualquer natureza. Todos os fornecedores devem ser
tratados de forma justa e de acordo com as leis, obrigagGes contratuais, praticas e
regulamentos aplicaveis.

As regras e procedimentos do Cédigo de Etica e Conduta do Grupo Oxxy se
aplicam a todos os terceiros que representam a empresa, como consultores,
prestadores de servigcos, empreiteiros, parceiros de negdcios, fornecedores, entre
outros.

Para garantir a aplicagdo do presente Cédigo de Etica e Conduta, todos os
contratos celebrados com terceiros deverdao conter clausulas para assegurar uma
conduta ética, com o objetivo de fornecer ao Grupo Oxxy e seus fornecedores o bem
estar na relacdo comercial.
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COM OS CONCORRENTES

O propdsito basico das leis de defesa da concorréncia é proteger e oferecer
um ambiente econdémico aberto para que novos negdcios possam concorrer em
mercados livres de condutas colusivas ou discriminatérias. Quando esta finalidade ndo
¢é alcancada em decorréncia de a¢bes privadas colusivas ou abuso de poder econémico,
as leis de defesa da concorréncia e o sistema de livre concorréncia sdo violados. A
violacdo dessas leis pode resultar em imposicao de penalidades severas sobre o Grupo
Oxxy e suas empresas €, em alguns casos, sobre os individuos envolvidos, inclusive de
natureza criminal.

O Grupo Oxxy e suas empresas sempre pautam sua atuagcao em
cumprimento as leis de defesa da concorréncia.

Segue uma lista com as principais proibicdes no que se refere as leis de
defesa da concorréncia:

. Ndo discuta pregos com os concorrentes;

. Nao faga acordos para limitar ou aumentar os niveis de producao com
concorrentes;

o N3o divida clientes, mercados ou territérios com concorrentes;

. Nao faga acordos com concorrentes para boicotar fornecedores ou
clientes;

. Nao participe em reunides com objetivos ilegais com concorrentes;

. N3o utilize um produto ou servico como influéncia para forgar ou

induzir um cliente a comprar outro produto ou servico;

. Ndo elabore documentos ou faga declaracdes sem considerar seus
impactos na concorréncia; e

. N3do esconda qualquer irregularidade; informe-a imediatamente ao
seu superior.

Este Cddigo ndo pretende ser uma revisao exaustiva das leis de defesa da
concorréncia e ndo substitui uma consultoria especializada. Caso vocé tenha duvidas
sobre uma situacdo especifica, vocé deve consultar o Departamento Juridico do
Grupo Oxxy.
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COM O MEIO AMBIENTE

O Grupo Oxxy respeita a legislacdo ambiental brasileira, comprometendo-se
com a protecdo do meio ambiente e visando a preservacdo de nossos recursos
naturais. Como meio de compromisso com o meio ambiente e comprometimento
com a legislagdo ambiental vigente, o Grupo Oxxy obtém para todos os seus
empreendimentos as licencas e autorizacdes necessarias para a localizagao,
instalacdo e operacado de seus empreendimentos.

Desta forma, seguimos responsavelmente em conformidade com todas as
regulamentacoes e leis ambientais aplicaveis.

A politica do Grupo Oxxy é conduzir de forma ética, socialmente responsavel
e economicamente sustentavel suas atividades, protegendo seus colaboradores,
prestadores de servicos e clientes e esperando a mesma conduta da parte desses.

Por fim, a responsabilidade ambiental da empresa é um conjunto de atitudes
que levam em conta o crescimento econdmico, ajustado a protegao do meio ambiente
na atualidade, como também para as geracdes futuras.
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DA VIOLACAO DO CODIGO DE ETICA
E CONDUTA DO GRUPO OXXY

Conforme exposto, todos os prestadores de servicos, colaboradores,
empregados, administradores, fornecedores e clientes deverdao se comportar de
acordo com o presente Cédigo de Etica e Conduta, assim como obedecer as leis do
ordenamento juridico brasileiro e estrangeiro aplicdveis, de modo que qualquer
violacdo sera tratada como um assunto de extrema gravidade, passivel de rescisdo
contratual.

Caso vocé tenha razdes para acreditar que o presente Codigo de Etica e
Conduta do Grupo Oxxy esta sendo violado, nds incentivamos vocé a levar o assunto
ao conhecimento do seu superior imediato ou ao Departamento Juridico do Grupo
Oxxy, se for o caso. Tenha certeza de que os prestadores de servico ou colaboradores
que, de boa-fé, reportem uma possivel violacdo serdo protegidos e ndo sofrerdo
retaliacao.

A violag3o deste Cédigo de Etica e Conduta é considerada falta funcional,
sujeitando o infrator as medidas disciplinares adequadas e cabiveis a cada caso,
sendo elas trabalhistas, administrativas, civis, como também penais, tudo em
conformidade com a legislacdo brasileira.

Todas as violacdes ao Cédigo de Etica e Conduta serdo examinadas pelo
Departamento Juridico do Grupo Oxxy juntamente com os diretores da empresa, que
definirdo a punicdo adequada a cada caso.
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ANEXO |

Termo de Responsabilidade e
Compromisso de Adesao ao Cadigo de

V4

Etica e Conduta do Grupo Oxxy

Eu, que exerco a fungao de ....cccciiiiiiiiiiiicccee e
no Grupo Oxxy, declaro que recebi, li e compreendi o Cédigo de Etica e Conduta do
Grupo Oxxy, que passa a ser parte integrante de meu contrato, de modo que
concordo com seu inteiro teor, assumindo o compromisso de cumpri-lo nas minhas

atividades profissionais.

S3o Paulo/SP, de 2020.

Assinatura
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ANEXO II

PSI — POLITICA DE SEGURANCA DA
INFORMACAO

A Politica de seguranca da informacdo do Grupo Oxxy aplica-se a todos os
prestadores de servicos e funciondrios que utilizam a rede de computadores ou
tenham acesso a informacdes pertencentes a ela. Todo e qualquer usuario de
recursos computadorizados tém a responsabilidade de proteger a seguranca e a
integridade das informacGes e dos equipamentos de informatica. A violacdo desta
politica de seguranca compreende qualquer ato que, dolosa ou culposamente:

° Exponha a Empresa a uma perda ou dano efetivo ou
potencial por meio do comprometimento da seguranca dos dados, de informacgdes
ou ainda da perda de equipamento.

° Envolve a revelagdo de dados confidenciais, direitos
autorais, negociagdes, patentes ou uso ndo autorizado de dados corporativos.

° Envolva o uso de dados para propésitos ilicitos, que
venham a incluir a violacdo de qualquer lei, regulamento, contrato ou qualquer outro
dispositivo governamental.

1 - OBJETIVO DA POLITICA DE SEGURANGA DA INFORMAGAO

Garantir a disponibilidade, integridade, confidencialidade, legalidade e
autenticidade da informacdo necessaria para a realizacdo dos negdcios do Grupo
Oxxy.

2 - MISSOES DO SETOR DE TECNOLOGIA DA INFORMACAO

Garantir a disponibilidade, integridade, confidencialidade, legalidade e
autenticidade da informacdo necessdria para a realizacdo do negdcio do Grupo Oxxy.

Ser o gestor do processo de seguranca e proteger as informacdes do Grupo
Oxxy e de seus parceiros, catalisando, coordenando, desenvolvendo e/ou
implementando acbes para esta finalidade.

3 - CLASSIFICACOES DA INFORMAGAO

E de responsabilidade do Gerente/Supervisor de cada 4rea estabelecer
critérios relativos ao nivel de confidencialidade da informacdo (relatérios e/ou
midias) gerada por sua area de acordo com a tabela abaixo:
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— Publica
— Interna
— Confidencial

— Restrita Conceitos:

e Informagdo Publica: E toda informacdo que pode ser acessada por
usuarios do Grupo Oxxy, clientes, fornecedores, prestadores de servicos e publico em
geral.

e Informagdo Interna: E toda informacdo que sé pode ser acessada por
funcionarios ou prestadores de servicos do Grupo Oxxy. Sdo informac¢des que
possuem um grau de confidencialidade que pode comprometer a imagem do Grupo
Oxxy.

e Informagdo Confidencial: E toda informac3o que pode ser acessada por
usuarios do Grupo Oxxy e seus parceiros. A divulgacdo ndao autorizada desta
informacdo pode causar dano ou impacto (financeiro, de imagem ou operacional) aos
negdcios do Grupo Oxxy ou aos negdcios do parceiro.

e Informagdo Restrita: E toda informacdo que pode ser acessada
somente por usudrios do Grupo Oxxy explicitamente indicados pelos nomes ou por
area a que pertencem. A divulgacao nao autorizada dessa informagao pode causar
sérios danos aos negdcios e/ou comprometer a estratégia de negdcios do Grupo
Oxxy. Todo Gerente/Supervisor deve orientar seus subordinados a ndo circular,
gravar ou reproduzir informagdes e/ou midias consideradas confidenciais e/ou
restritas, como também ndo deixar relatorios nas impressoras, e midias em locais de
facil acesso de outros funcionarios ou prestadores de servicos do Grupo Oxxy, tendo
sempre em mente o conceito “mesa limpa”, ou seja, ao terminar o trabalho nao
deixar nenhum relatdrio e/ou midia confidencial e/ou restrito sobre suas mesas.

4 - ADMISSAO E ROMPIMENTO CONTRATUAL COM PRESTADORES
OU COLABORADORES

A admissdo do prestador de servico ou colaborador estd condicionada aos
termos do processo de selecdo e recrutamento, dependendo ainda da avaliacdo
médica e apresentacdo dos documentos exigidos, no prazo fixado pelo empregador.

O setor de Recrutamento e Selecdo de Pessoal do Grupo Oxxy deverd
informar ao setor de Informatica toda e qualquer movimentacdao de temporarios,
prestadores de servicos e/ou estagiarios, e admissdo/demissido de funcionarios, para
gue os mesmos possam ser cadastrados ou excluidos no sistema do Grupo Oxxy. Isto
inclui o fornecimento de sua senha (password) e registro do seu nome como usudrio
no sistema (user-id), pelo setor de Informatica.
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Cabe ao setor solicitante da contratacdo a comunica¢dao ao setor de
Informatica sobre as rotinas do novo contratado e o nivel das informacgdes a que tera
acesso. No caso de temporarios, prestadores de servicos e/ou estagiarios devera
também ser informado o tempo em que os mesmos prestardo servigco ao Grupo Oxxy,
para que na data de seu desligamento possam também ser encerradas as atividades
relacionadas ao direito de seu acesso ao sistema. No caso de dispensa, o setor de
Recursos Humanos devera comunicar o fato o mais rapidamente possivel a
Informatica, para que o funciondrio dispensado seja excluido do sistema e o seu
acesso imediatamente bloqueado.

Cabe ao setor de Recursos Humanos informar e obter as devidas assinaturas
de concordancia dos novos contratados em relacdo a Politica de Seguranca da
Informacdo do Grupo Oxxy. Nenhum funcionario, estagidrio ou temporario, podera
ser contratado, sem ter expressamente concordado com esta politica.

5 —DOS PROGRAMAS ILEGAIS

A empresa respeita os direitos autorais dos programas que usa e reconhece
gue deve pagar o justo valor por eles, ndo recomendando o uso de programas nao
licenciados nos computadores. E terminantemente proibido o uso de programas ilegais
(sem licenciamento) no Grupo Oxxy.

Os usuarios ndao podem, em hipdtese alguma, instalar software (programa)
ilegal nos equipamentos do Grupo Oxxy. Somente funcionarios da area de Tl do
Grupo Oxxy tém autorizacdo para instalacdo de programas nos equipamentos.
Periodicamente, o setor de Informatica fara verificacdes nos dados dos servidores
e/ou nos computadores dos usuarios, visando garantir a correta aplicacdo desta
diretriz. Caso sejam encontrados programas ndo autorizados, estes deverdo ser
removidos dos computadores.

Aqgueles que instalarem em seus computadores de trabalho tais programas
ndo autorizados se responsabilizardo perante o Grupo Oxxy e terceiros por quaisquer
problemas ou danos de qualquer natureza causados oriundos desta a¢do, estando
sujeitos as sanc¢des previstas neste documento e as devidas penalidades previstas em
lei.

6 - PERMISSOES E SENHAS

Para acessar os dados da rede do Grupo Oxxy, todo usudrio devera possuir
um login e senha previamente cadastrados pelo setor de Informatica.

O superior imediato do novo usuario devera enviar ao Departamento de
Recursos Humanos um e-mail com a orientacao sobre o nivel de informacdo que
podera ser acessada pelo novo usudrio. Quando da necessidade de cadastramento
de um novo usudrio para utilizacdo da "rede", sistemas ou equipamentos de
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informatica do Grupo Oxxy, o setor de origem do novo usudrio deverd comunicar esta
necessidade ao setor de TI, por meio de memorando ou e-mail, informando a que
tipo de rotinas e programas o novo usuario tera direito de acesso e quais serdo
restritos.

A darea de Tl fara o cadastramento e informara ao novo usuario qual sera a
sua primeira senha, a qual deverd, obrigatoriamente, ser alterada imediatamente
apos o primeiro login e apds isso a cada 45 (quarenta e cinco) dias. Por seguranga, a
area de Tl recomenda que as senhas tenham sempre um critério minimo de
seguranga para que nao sejam facilmente copiadas, e ndo possam ser repetidas.

Todos os usudrios responsaveis pela aprovacao eletronica de documentos
(exemplo: pedidos de compra, solicitagcdes e etc.) deverdao comunicar ao setor de Tl
qual sera o seu substituto quando de sua auséncia do Grupo Oxxy, para que as
permissdes possam ser alteradas (delegacdo de poderes). Quando houver necessidade
de acesso para usuarios externos, sejam eles temporarios ou ndo, a permissao de
acesso deverd ser bloqueada tdo logo este tenha terminado o seu trabalho e, se houver
no futuro nova necessidade de acesso, deverd entdo ser desbloqueado pelo pessoal
de TI.

7 - COMPARTILHAMENTOS DE DADOS

Ndo é permitido o compartilhamento de pastas nos notebooks e desktops
do Grupo Oxxy. Todos os dados deverao ser armazenados nos servidores da rede, e
a autorizacdo para acessa-los deverd ser fornecida pelo Servidor AD (Active
Directory).

8 - BACKUPS (COPIA DE SEGURANCA DOS DADOS)

Todos os dados do Grupo Oxxy deverdo ser protegidos através de rotinas
sistematicas de elaboracao de copias de seguranca (backup). A geracdo de copias de
seguranca do sistema ERP e de servidores de rede sdo de responsabilidade do Setor
Interno de Tl ou terceirizado e deverado ser feitas diariamente.

As midias devem ser armazenadas em local seguro, preferencialmente em
DATA CENTER externo, para evitar perda de dados em caso de sinistros.

9 - COPIAS DE SEGURANGA DE ARQUIVOS EM DESKTOPS

Nao é politica do Grupo Oxxy o armazenamento de dados em notebooks e
desktops individuais. Entretanto, existem alguns programas (por exemplo, programas
fiscais) que ndo permitem o armazenamento em rede. Nestes e em outros casos, o
pessoal de Tl devera orientar o usudrio a fazer backup dos dados de seu equipamento
periodicamente.

E responsabilidade dos préprios usudrios a elaboracdo de cépias de seguranca
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(backups) de dados e outros arquivos ou documentos, desenvolvidos pelos
funciondrios, em suas estacbes de trabalho, e que ndo sejam considerados de
fundamental importancia para a continuidade dos negdcios do Grupo Oxxy.

No caso das informacgdes consideradas de fundamental importancia para a
continuidade dos negdcios do Grupo Oxxy, o setor de Informatica disponibilizard um
espaco nos servidores onde cada usuario devera manter estas informacgdes. Estas
informacdes serao incluidas na rotina didria de backup da Informatica.

10 - SEGURANCA E INTEGRIDADE DOS DADOS

O gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do
Setor de TI, assim como a manutencdo, alteracdo e atualizacdo de equipamentos e
programas.

11 —- TRATAMENTO DE DADOS PESSOAIS

Conceitos preliminares:
(i) Dados Pessoais: Informacdo relacionada a pessoa natural identificada

ou identificavel

(ii) Dados Sensiveis: Dado pessoal sobre origem racial ou étnica, convic¢ao

religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater

religioso, filosdfico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural;

(iii) Finalidade: Realizacdo do tratamento para propdsitos legitimos,

especificos, explicitos e informados ao titular, sem possibilidade de

tratamento posterior de forma incompativel com essas finalidades.

Da forma de tratamento dos dados pessoais e sensiveis: O tratamento de
todos os dados pessoais e sensiveis fornecidos voluntariamente pelos prestadores de

servicos, funcionarios ou colaboradores possuirdo quatro etapas, sendo elas: Coleta,

Armazenamento, Compartilhamento e Exclusao.

A seguir veremos como sera realizado o tratamento em cada uma dessas

etapas.

> COLETA

A coleta de dados é realizada pelo Grupo Oxxy por meio do fornecimento
voluntario do prestador de servico, funcionario ou colaborador, por escrito, no ato de
assinatura do contrato de prestacao de servico, contrato de trabalho ou qualquer

outro instrumento formal, bem como na ocasido de cadastro nos aplicativos e sistemas
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do Grupo Oxxy e do cadastramento biométrico.

Importante ressaltar que no momento da coleta dos dados o prestador de
servico, funciondrio ou colaborador fica ciente da sua finalidade ou destinacdo, bem

como para quais propdsitos os dados serdo tratados.

> ARMAZENAMENTO

Apds o Grupo Oxxy coletar todos os dados fornecidos voluntariamente pelo
prestador de servico, funcionario ou colaborador estes serdo armazenados de maneira
segura pelo periodo destinado a sua finalidade.

Salienta-se que todos os dados s3ao armazenados nos servidores do Grupo
Oxxy que sao altamente protegidos por uma Sala Cofre com grau de protecao S60D,

devidamente certificada pela ABNT NBR 15247.

> COMPARTILHAMENTO

O prestador de servico, funciondrio ou colaborador tem plena ciéncia e
concorda que todos os dados coletados e armazenados poderdo ser partilhados entre
todas as empresas do Grupo Oxxy, bem como para os érgaos publicos de acordo com

os fins legitimos especificados e de acordo com a finalidade previamente estipulada.

> TERMINO DO TRATAMENTO E EXCLUSAO

O término do tratamento de dados pessoais ocorrerd nas seguintes
hipoteses:

(i)  verificagdo de que a finalidade foi alcangcada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

(ii)  fim do periodo de tratamento;

(iii)  comunicacdo do titular em relagao aos seus dados pessoais, inclusive
no exercicio de seu direito de revogacdao do consentimento conforme
disposto no §52 do artigo 82 da Lei Geral de Prote¢dao de Dados, resguardado
o interesse publico ou;

(iv) determinagao da autoridade nacional, quando houver violagdo ao
disposto na Lei Geral de Prote¢ao de Dados.

Os prestadores de servico, funcionarios ou colaboradores tem plena ciéncia
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e concorda que os dados pessoais e sensiveis serdao eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada a conservacao

para as seguintes finalidades:

(i) cumprimento de obrigacao legal ou regulatéria pelo controlador;

(i)  estudo por érgao de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais;

(iii)  transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou

(iv)  uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
gue anonimizados os dados.

DIREITOS DO USUARIO

Todas as condicdes acima estdo de acordo com a legislacdo brasileira, atendendo,

especialmente, os termos da Lei Federal n? 13.709/2018 (Lei Geral de Protecdo de

Dados).

Ademais, todos os prestadores de servico, funciondrios e colaboradores poderdo
exercer qualguer um dos direitos descritos abaixo ou previstos na Lei Geral de
Protecdo de Dados, através de um requerimento por escrito, a ser enviado para

contato@grupooxy.com.br, especialmente sobre:
A - GERENCIAMENTO DAS INFORMACOES PESSOAIS

Os prestadores de servigos, funciondrios e colaboradores do Grupo Oxxy poderao
solicitar a atualizacdo ou modificacdo de suas informacdes pessoais, sendo que este o

seu Unico responsavel pelas informacgdes transmitidas.
B - RETIFICACAO DE INFORMACOES INCORRETAS OU INCOMPLETA

Os prestadores de servico, funciondrios e colaboradores tém direito de pedir para o
Grupo Oxxy corrigir informacdes pessoais incorretas ou incompletas referentes aos

seus dados.
C - PORTABILIDADE E ACESSO A DADOS

De acordo com a lei aplicavel aos prestadores de servico, funcionarios e colaboradores
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poderao solicitar cépias de seus dados pessoais mantidos. Os prestadores de servico,
funcionadrios e colaboradores também poderao solicitar copias de dados pessoais que
forneceu ao Grupo Oxxy em um formato estruturado, comumente usados e legivel
e/ou solicitar que enviemos essas informagdes a outro empregador ou contratante

(quando for tecnicamente viavel).
D - OBJECAO AO PROCESSAMENTO

De acordo com a lei aplicavel aos prestadores de servico, funciondrios e colaboradores
poderdo exigir que o Grupo Oxxy ndo processe dados pessoais para determinados fins
especificos. Se os prestadores de servico, funcionarios e colaboradores se opuser a tal
processamento, o Grupo Oxxy ndo processara mais seus dados pessoais, a menos que
possamos demonstrar motivos legitimos convincentes para tal processamento ou que
esse processamento seja necessario para o estabelecimento, o exercicio ou a defesa

de reivindicagdes legais.

E - APRESENTACAO DE RECLAMACOES
Os prestadores de servico, funcionarios e colaboradores tem o direito de apresentar
reclamacdOes sobre nossas atividades registrando uma queixa através do e-mail que

pode ser acessada pelo contato@grupooxy.com.br.

12 - NECESSIDADE DE NOVOS SISTEMAS, APLICATIVOS E
EQUIPAMENTOS

O Setor de Informatica é responsavel pela aplicacdo da Politica do Grupo
Oxxy em relacdo a definicido de compra e substituicdo de software e hardware.
Qualquer necessidade de novos programas (softwares) ou de novos equipamentos
de informatica (hardware) deverd ser discutida com o responsavel pelo setor de
Informatica. Ndo é permitida a compra ou o desenvolvimento de softwares ou
hardwares diretamente pelos usudrios.

13 - USO DE NOTEBOOKS

Os usuarios que tiverem direito ao uso de computadores pessoais (laptop ou
notebook), ou qualquer outro equipamento computacional, de propriedade do
Grupo Oxxy, devem estar cientes de que:

> Os recursos de tecnologia da informagdo, disponibilizados para os usuarios,
tém como objetivo a realizacdo de atividades profissionais.
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> A protecao do recurso
computacional de uso individual é de
responsabilidade do préprio usudrio.

> E de responsabilidade de cada usudrio assegurar a integridade do
equipamento, a confidencialidade e disponibilidade da informacado contida no mesmo.

O usudrio ndo deve alterar a configuracdo do equipamento recebido. Alguns
cuidados que devem ser observados:

Fora da empresa:

> Mantenha o equipamento sempre com vocé;
> Atencao em hall de hotéis, aeroportos, avibes, taxi e etc;
> Quando transportar o equipamento em automoével utilize sempre o porta-

malas ou lugar nao visivel;

> Atencdo ao transportar o equipamento na rua.

Em caso de perda, furto ou roubo:

> Registre a ocorréncia em uma delegacia de policia;

> Comunique ao seu superior imediato e ao setor de Informatica;

Envie uma cdpia da ocorréncia registrada na delegacia de policia para o setor
de Informatica.

14 - RESPONSABILIDADE DOS GERENTES / SUPERVISORES

Os gerentes e supervisores sao responsaveis pelas definicdes dos direitos de
acesso de seus funcionarios e/ou prestadores de servicos aos sistemas e informacgdes
do Grupo Oxxy, cabendo a eles verificar se os mesmos estao acessando exatamente as
rotinas compativeis com as suas respectivas fun¢des, usando e conservando
adequadamente os equipamentos, e mantendo cdpias de seguranga de seus arquivos
individuais, conforme estabelecido nesta politica.

O Setor de Informatica fara auditorias periédicas do acesso dos usuarios as
informacdes, verificando:

> Que tipo de informacdo o usuario pode acessar;
> Quem esta autorizado a acessar determinada rotina e/ou informacao;

> Quem acessou determinada rotina e informacao;
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> Quem autorizou o usuadrio a ter permissdo de acesso a determinada rotina ou
informacao;

> Que informacdo ou rotina determinadas usuario acessou;

> Quem tentou acessar qualquer rotina ou informacgdo sem estar
autorizado.

15 - SISTEMAS DE TELECOMUNICAGOES

O controle de uso, a concessao de permissées e a aplicacdo de restricoes em
relacdo aos ramais telefénicos do Grupo Oxxy, assim como, o uso de eventuais ramais
virtuais instalados nos computadores, é responsabilidade do setor de Informatica, de
acordo com as definicdes da Diretoria do Grupo Oxxy. Ao final de cada més, para
controle, serdo enviados relatdrios informando a cada geréncia quanto foi gasto por
cada ramal.

16 - USO DE ANTIVIRUS

Todo arquivo em midia proveniente de entidade externa ao Grupo Oxxy
deve ser verificado por programa antivirus. Todo arquivo recebido / obtido através
do ambiente Internet deve ser verificado por programa antivirus. Todas as esta¢des
de trabalho devem ter um antivirus instalado. A atualizacdo do antivirus sera
automatica, agendada pelo setor de Informatica, via rede. O usudrio ndo pode, em
hipdtese alguma, desabilitar o programa antivirus instalado nas estacdes de trabalho.

17 - PENALIDADES

O nao cumprimento desta Politica de Seguranc¢a da Informacdo implica em
falta grave e poderd resultar nas seguintes acdes: adverténcia formal, suspensdo,
rescisdo do contrato de trabalho por justa causa, outra ac¢do disciplinar e/ou processo
civil ou criminal.
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ANEXO Il

Termo de Concordancia das
Condi¢coes de Uso dos Recursos
Computacionais Corporativos

A informacdo contida neste documento é confidencial e de propriedade do
Grupo Oxxy. Este documento ndo é para ser reproduzido ou distribuido fora do Grupo
Oxxy.

Declaro ter lido o documento PSI — POLITICA DE SEGURANCA DA
INFORMAGAO, anexo, e também disponivel na rede interna e impresso, e atesto que:

> Entendi e compreendi completamente o conteldo das politicas;
> Estou plenamente ciente de que a PSI — POLITICA DE SEGURANCA DA

INFORMAGAO integra o meu contrato de trabalho e, em caso de violagdo das referidas
politicas, estarei sujeito a acdes disciplinares e legais.

S&o Paulo, de 2020.

Nome:

Assinatura:

IMPORTANTE: Este documento deve ser anexado a pasta corporativa do
funciondrio.



