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FUNDAMENTOSDA PROTECAO DE DADOS

A protecdo de dados tem como fundamentos: (i) o respeito a privacidade;(ii) autodeterminacao
informativa; (iii) liberdade de expresséao, informacdo, comunicacdo e opinido; (iv) inviolabilidade da
intimidade, honra e da imagem;(v) desenvolvimento econémico, tecnoldgico e a inovacgao; (vi) livre
iniciativa, livre concorréncia e a defesa do consumidor e; (vii) direitos humanos, livre

desenvolvimento da personalidade, dignidade e o exercicio da cidadania pelas pessoas naturais.
CONCEITOS PRELIMINARES

A fim de descomplicar a sua leitura, apresentamos algumas definicdes Uteis para a sua
interpretacao:

I- “Bases Legais” s&o as hipoteses legais que autorizam a OXXY.NET a tratar Dados Pessoais.
Todo e qualquer tratamento de Dados Pessoais e/ou Sensiveis s6 poderao ser considerados validos

se tiver fundamento em uma base legal.

II- “Dado Pessoal” é qualquer informagao relativa a um individuo identificado ou identificavel,
incluindo numeros identificativos, dados de localizacao, identificadores eletrénicos, ou qualquer
dado que, quando combinado com outras informacdes, seja capaz de identificar alguém, torna-la

identificavel ou, ainda, individualiza-la.

IlI- “Dado Sensivel” € qualquer informacéo relativa a origem racial ou étnica, convicgao religiosa,
opini&o politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural;

IV-  “Finalidade”: Realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas

finalidades.

V- “Titular” & a pessoa com quem mais Nnos preocupamos e que mais respeitamos, e também a

guem os Dados Pessoais e/ou Sensiveis estéo relacionados.
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VI- “Tratamento” ou “Tratar” s&o os usos que a OXXY.NET faz dos dados coletados, incluindo, por
exemplo, as seguintes atividades: coleta, registro, armazenamento, organizacdo, consulta, uso,

divulgacéo, compartilhamento, transmissao, classificacdo, reproducao, processamento e avaliacao.

NOs, da OXXY.NET COMERCIO,CONSULTORIA E DESENVOLVIMENTO DE SOFTWARES
LTDA (“OXXY.NET"), pessoa juridica de direito privado, inscrita no CNPJ sob o n® 10.627.803/0001-
24 ,estabelecida na Rua Sete de Abril, nUmero 404, conjunto 62, bairro Republica, Sdo Paulo/SP,
CEP: 01044-000, nos comprometemos com a protecdo de todos os dados pessoais fornecidos por

vocé Titular.

As condi¢des e informagOes apresentadas neste Termo de Consentimento para Tratamento de
Dados Pessoais estdo de acordo com a legislacéo brasileira, atendendo, especialmente, os termos
da Lei Federal n° 13.709/2018 (Lei Geral de Prote¢cédo de Dados).

Ao assinar o presente termo, vocé Titular consente e concorda expressamente que a OXXY.NET
tome decisbGes referentes ao tratamento de seus dados pessoais e/ou sensiveis, conforme as
finalidades abaixo determinadas, envolvendo operacbes como as que se referem a coleta,

armazenamento, compartilhamento, alteragcdo ou excluséo.
DADOS PESSOAIS E SENSIVEIS QUE SERAO TRATADOS

A OXXY.NET fica autorizada a tomar decisoes referentes ao tratamento e a realizar o tratamento

dos seguintes dados pessoais do Titular:

¢ Nome completo.

e Data de nascimento.

e Sexo.

o Nacionalidade.

e Filiacao.

e Deficiéncia fisica/mental, se houver.

e Numero da Carteira de Identidade (RG) e sua data de expedicao.

¢ Numero do Cadastro de Pessoas Fisicas (CPF) e sua data de expedi¢éo.
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Numero da Carteira de Trabalho e Previdéncia Social (CTPS) e sua data de expedi¢&o.
e Numero do PIS

¢ Numero do Titulo de Eleitor, zona e sua secao.

e Tipo do Documento Militar, se houver.

¢ Numero da CNH e sua categoria, se houver.

¢ Nivel de escolaridade/instrucao.

e Estado civil.

e Endereco completo.

o Dependentes e data de nascimento, se houver.

¢ Numeros de telefone e enderecos de e-mail.

e Situacao perante o FGTS e o banco depositéario.

¢ Nome do Conselho Regional e o numero de inscri¢éo, se houver.
e Filiacdo a sindicato, se houver.

e Atestados médicos, quando houver necessidade.
FINALIDADES DO TRATAMENTO DOS DADOS

Os dados pessoais e sensiveis acima listados séo coletados para as seguintes finalidades:

e Processo de pré-contragdo: Acesso a numeracgdo de RG, CPF, Estado Civil para realizagédo

de due diligence.

e Processo de contratacdo: Acesso aos dados e documentos acima listados para registro e
compartilhamento com o setor contabil da empresa, bem como com empresas de convénios

médicos/odontoldgicos, seguro de vida, Vale Refei¢cdo e Vale Transporte.

e Processo de pos-contratacdo: Acessos aos dados e documento acima listados para
cadastro no sistema da OXXY.NET e/ou outras empresas de seu grupo econdmico e

Arguivamento no prontuario.
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DA FORMA DE TRATAMENTO DOS DADOS

O tratamento de todos os dados pessoais e sensiveis fornecidos voluntariamente pelo Titular

possuirdo quatro etapas, sendo elas: Coleta, Armazenamento, Compartilhamento e Exclusao.

A seguir veremos como serd realizado o tratamento em cada uma dessas etapas.

(i) Coleta

A coleta de dados é realizada pela OXXY.NET por meio do fornecimento voluntario do Titular por
escrito através da transcricdo de seus dados ou através de fotografias de seus documentos, e
eventualmente na ocasido de ser necessario o cadastro da biometria que € realizado

presencialmente na sede da OXXY.NET.
(i)Armazenamento

A responsabilidade da OXXY.NET € cuidar dos Dados Pessoais e Sensiveis de vocé Titular, e
utilizd-los somente para as finalidades descritas nesse Termo de Consentimento. E para garantir a
sua privacidade e a protegdo destes dados, possuimos servidores altamente protegidos por uma
Sala Cofre com grau de protecdo S60D, devidamente certificada pela norma ABNT NBR 15247.
Entre as medidas de seguranca implementadas estdo a criptografia e a instalacdo de barreiras
contra 0 acesso indevido a base de dados (firewalls), entre outros controles de seguranca da

informacéo.

A OXXY.NET responsabiliza-se pela manutengcdo de medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicéo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento

inadequado ou ilicito.

Ademais, em conformidade ao art. 48 da Lei n°® 13.709/2018, se eventualmente ocorrer um incidente
de seguranca que possa acarretar risco ou dano relevante ao Titular, a OXXY.NET comunicara ao
Titular e a Autoridade Nacional de Protecdo de Dados (ANPD).

(i) Compartilhamento de dados
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Todos os dados coletados poderédo ser partilhados entre os setores daOXXY.NET, bem como a
empresas de convénios médicos/odontolégicos, seguro devida, Vale Refeicdo e Vale Transporte,
com a finalidade de fornecer tais beneficios ao Titular, no caso deste passar pelo processo de

contratacao.

Além disso, se algum juizo ou outra autoridade com competéncia legal ou regulatéria exigir que a
OXXY.NET compartilhe certos Dados para, por exemplo, conduzir uma investigacdo, também
somos obrigados a compartilhar. Caso a OXXY.NET entenda que determinada ordem € abusiva ou

excessiva, vamos sempre defender a privacidade dos Titulares dos Dados Pessoais.

(iv) Término do tratamento dos dados

Todos os dados pessoais e/ou sensiveis sdo armazenados somente pelo tempo que forem
necessarios para cumprir com as finalidades para as quais foram coletados, salvo se houver
gualquer outra razdo para sua manutencdo como, por exemplo, cumprimento de quaisquer
obrigacdes legais, regulatérias, contratuais, entre outras, desde que fundamentadas com uma Base
Legal.

Sempre fazemos uma analise técnica para determinar o periodo de retencdo adequado para cada
tipo de Dado Pessoal e/ou Sensivel coletado, considerando a sua natureza, necessidade de coleta

e finalidade para a qual ele serd tratado.
DIREITOS DO TITULAR

A lei brasileira garante ao Titular uma série de direitos relacionados aos dados pessoais e/ou
sensiveis tratados. N6s estamos comprometidos com o cumprimento desses direitos e, nessa

secdo, vamos explicar como vocé Titular pode exercer esses direitos junto a OXXY.NET.

a) Como saber se aOXXY.NET possui Dados Pessoais e/ou Sensiveis do Titular, e como acessa-

los?

A OXXY.NET permite que o Titular confirme se temos Dados Pessoais e/ou Sensiveis de sua
titularidade, bem como acesse esses dados, através de solicitagdo por meio do e-malil

contato@grupooxxy.com.br.
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b) Como corrigir os Dados Pessoais que a OXXY.NET possui sobre o Titular?

A OXXY.NET permite que o Titular solicite corre¢des de seus Dados Pessoais e/ou Sensiveis, caso
este identifique alguma desatualizacdo ou incorrecdo. Para fazer isso, o Titular devera contatar a

OXXY.NET através do e-mail contato@grupooxxy.com.br.
¢) Como excluir seus Dados Pessoais e Sensiveis, total ou parcialmente?

A OXXY.NET permite que vocé Titular solicite a exclusao, total ou parcial, de seus Dados Pessoais

e Sensiveis através do e-mail contato@grupooxxy.com.br.

ATENCAO: Note que alguns Dados Pessoais e Sensiveis ndo poderdo ser excluidos por conta de
guestdes legais, como as que se referem a obrigacdes de retencdo e/ou cumprimento da finalidade
prevista neste Termo de Consentimento, mas nesses casos vamos manter nosso compromisso de

sigilo e de protecéo dos dados que precisarem ser mantidos.

d) Dado o consentimento para a OXXY.NET tratar os Dados Pessoais e/ou Sensiveis, o Titular
pode mudar de ideia?

Sim. O Titular pode revogar seu consentimento através do emailcontato@grupooxxy.com.br, desde
que tal revogagdo ndo impacte no cumprimento da finalidade prevista neste Termo de

Consentimento.

e) Se o Titular quiser uma cépia de todos os seus Dados Pessoais e/ou SENSIVEIS, este podera
solicitar a OXXY.NET?

Sim. Basta entrar em contato com a central de Atendimento da OXXY.NET através do e-mail
contato@grupooxxy.com.br, gue vamos fornecer esses dados em um formato que pode ser aberto

em qualquer computador.

f) E possivel obter uma lista das entidades, publicas ou privadas, com as quais a OXXY.NET

compartilhou os dados coletados do Titular?

Sim. O Titular pode solicitar essas informacdes através do e-mailcontato@grupooxxy.com.br.
Lembrando que a OXXY.NET se reserva o direito de ndo compatrtilhar essa informacdo caso os

dados tenham sido compartilhados com alguma autoridade publica em segredo de justica, ou caso
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a confidencialidade das informacdes solicitadas tenha de ser mantida para proteger segredos de

negocio da OXXY.NET ou de terceiros com os quais a OXXY.NET se relaciona.

Sempre que o titular exercer seus direitos, a OXXY.NET podera solicitar algumas informactes
complementares para fins de comprovacao da sua identidade, buscando impedir fraudes. Fazemos
iSso para garantir a sua seguranca e privacidade. Ainda, algumas solicitacbes podem ndo ser
respondidas de forma imediata, mas a OXXY.NET se compromete a responder todas as requisi¢cdes

em um prazo razoavel e sempre em conformidade com a legislacdo aplicavel.
DECLARACOES FINAIS
Por meio deste termo a OXXY.NET declara que:

() Somente coletard e armazenara os dados necessarios para as finalidades previamente

estipuladas para consecucao de suas atividades e das atividades do Titular;

(i) Narealizacéo de estudos em saude publica, os érgaos de pesquisas poderdo ter acesso a bases
de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e estritamente para a
finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,

conforme previsto na Lei Geral de Protecdo de Dados;

(i)  Assegurara a toda pessoa natural a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidades, nos termos da Lei Geral de

Protecdo de Dados;

(iv) Tem ciéncia que o titular dos dados pessoais tem direito a obter da OXXY.NET, em relacdo aos

dados por ela tratada, a qualquer momento e mediante requisi¢ao:

Confirmagéo da existéncia de tratamento;
e Acesso aos dados;
o Correcédo de dados incompletos, inexatos ou desatualizados;

¢ Anonimizacao, blogueio ou eliminag&o de dados desnecessarios, excessivos ou tratados em

desconformidade com o disposto nesta Lei;
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¢ Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os

segredos comercial e industrial,

o Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas

hip6teses previstas no art. 16 da Lei Geral de Protecéo de Dados;

e Informagéo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

e Informagé&o sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias

da negativa,

e Revogacdo do consentimento, nos termos do § 5° do art. 8° da Lei Geral de Prote¢éo de

Dados.

(V) Tem ciéncia que o Titular tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas
as decisbes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os

aspectos de sua personalidade.

(vi) Os dados pessoais do Titular referente ao exercicio regular de direitos ndo podem ser

utilizado sem seu prejuizo.

(vii) A defesa dos interesses e direitos do Titular podera ser exercida em juizo, individual ou
coletivamente, na forma do disposto na legislagédo pertinente, acerca dos instrumentos de tutela

individual e coletiva.

(viii) Esta ciente de que o tratamento de dados pessoais realizados pelo poder publico s6 podera
ser feito para finalidade publica de fato, com objetivo de executar competéncias legais ou cumprir
com as exigéncias do servi¢o publico, somente revelando os dados a que for legalmente requisitado

e, sobretudo, envidando seus melhores esforgos para utilizar todos.
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portabilidade, livre acesso aos dados de segurancga, assim como sobre o tempo de guarda dos

registros, tendo em vista especialmente a necessidade e a transparéncia.

(x) Tem ciéncia que se cometer infracBes previstas na Lei Geral de Protecdo de Dados fica

sujeita as san¢des administrativas aplicaveis pela autoridade nacional.
LEGISLACAO E FORO
Este termo é regido pela legislacéo brasileira, especialmente pela Lei Geral de Protecdo de Dados.

As partes elegem, para dirimir quaisquer controvérsias dele decorrentes, o Foro Central da Comarca
de S&o Paulo/SP.
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